Navigating NIS 2: Ensuring Cybersecurity Compliance in the Digital
Era







O contexto da NIS 2

Criar um ambiente
propicio a uma
economia digital
segura

Aumentar o nivel
de ciber-resiliéncia

dos Estados, das
empresas e
entidades publicas

Melhorar a
capacidade de
resposta a incidentes
no dominio da
Ciberseguranca

ESTRATEGIA DE
CIBERSEGURANCA DA
UE PARA A DECADA
DIGITAL




Reforco da legislacao aplicavel

Garantir que as entidades
criticas sao capazes de
prevenir, resistir, absorver e
recuperar de incidentes
perturbadores

Diretiva quanto a
resiliéncia de
infraestruturas criticas

Alargamento do ambito

subjetivo, tanto nos setores 5
selecionados como na 1000 Regulamento relativo a
dimensdo das empresas resiliéncia operacional digital
incluidas

no setor financeiro, mas que
também se aplicara ao setor

Permite a cada pais fazer uma segurador

selecao adicional

Estratégia Europeia para a Ciberseguranga

Regulamento relativo aos
requisitos de ciberseguranca
para produtos com
elementos digitais, que
reforga as regras de
ciberseguranca para garantir
produtos de hardware e
software mais seguros.

Regulamento da
Ciber-resiliéncia
(EU Cyber Resilience
Act)
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Diretiva NIS 2

ALARGAMENTO

Mais setores vao ser incluidos — como o hidrogénio, farmacéuticas, fornecedores de
data centres, entre outros

OPERADORES DE SERVICOS DIGITAIS

NP Eliminagao da distingao entre operadores de servicos essenciais e de servicos digitais,
~ @ - distinguindo apenas entre operadores de servicos essenciais e entidades importantes
Estabelece-se uma lista minima de requisitos de ciberseguranca que devem ser
Principais , cumpridos, tendo em conta o risco existente
alteracgoes

CADEIAS DE ABASTECIMENTO
Maior protecao para as cadeias de abastecimento e para a relacao com fornecedores

SUPERVISAO
As regras de supervisao sao mais estritas, harmonizando também as san¢des aplicaveis
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Ambito de aplicacdo

Operadores de servi¢os essenciais

Infraestruturas do
mercado financeiro

Transporte
Transporte aéreo,
ferroviario, aquatico e
vias navegaveis interiores
e rodoviario

Infraestruturas digitais

Pontos de troca de trafego, prestadores de servicos de DNS
e registos de nomes de dominio de topo, prestadores de
cloud, prestadores de distribuicao de conteudos, centros

de dados, prestadores de servigos de confianga e
prestadores de comunicagoes eletrdnicas

Entidades importantes

Bancario

Energia
Eletricidade, petrodleo,
gas, hidrogénio,
aquecimento e
arrefecimento de
cidades

Saude
Instalacdes de prestacao
de cuidados de saude,
laboratdrios de
referéncia,
farmacéuticas e
produtores de
dispositivos médicos

Tratamento de aguas
residuais

Administracao Publica

Espaco

Fornecimento e distribuicao

de 4dgua potavel

Servigos postais
Gestao de residuos

Manufaturag¢ao, produg¢ao
e distribuicao de quimicos

Producao, processamento
e distribuicao de comida
Industria transformadora

Operadores digitais de
marketplaces, motores de
pesquisa e plataformas
sociais

Organismos de
investigacao
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Gestao de riscos

As organizacoes devem adotar uma abordagem proativa no que diz respeito a gestao dos riscos de ciberseguranca,
gue inclua a adocao de politicas de seguranc¢a da informacao.
As organizacdes deverao ainda implementar medidas de ciberseguranca, designadamente nos seguintes dominios:

Prevenc¢ao, detecao e
resposta a incidentes

v’ Cria¢do de um quadro sélido de
gestao e notificagao de
incidentes, testado regularmente
e comunicado a todas as partes
interessadas

v" Implementacdo de
procedimentos tendo em vista a
prevencao, investigacao e
mitigacao de incidentes

'i Continuidade do negécio
e gestao de crises

v’ Garantia da continuidade do
negocio caso ocorra um incidente
de ciberseguranca

v" Implementacdo de um quadro de
resiliéncia abrangente de forma a
minimizar os danos ocorridos

&3  Seguranca da cadeia
£kl de abastecimento

v’ Participacdo na gestdo dos riscos
associados a terceiros, podendo
justificar-se a implementacao de
um quadro de resiliéncia
abrangente da cadeia de
abastecimento

<

Responsabilidade da administracao

v
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Cadeia de abastecimento

As entidades essenciais e importantes devem, em toda a
cadeia de producao e abastecimento de produtos e
servicos, mapear e gerir adequadamente os riscos de
ciberseguranca associados a utilizacao destes produtos e
servicos

Sao entao encorajadas a incorporar medidas de gestao
dos riscos de ciberseguranca nos contratos celebrados e a
exercer uma maior diligéncia na seleg¢ao dos seus
fornecedores e prestadores de servicos diretos

Ao considerar se as politicas de seguranca
da cadeia de abastecimento dos produtos e
servicos de TIC sdao adequadas, as entidades
essenciais e importantes deverao ter em
conta:
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: v" As vulnerabilidades de cada fornecedor
I e prestador de servicos direto;
I

I

|

I

I

|

I
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v" A qualidade geral dos produtos e
servicos e as medidas de ciberseguranca
implementadas pelos seus fornecedores
e prestadores de servicos T_




Sancoes

Y

(A9 Sanc¢oes e coimas

|
R
%;%/ Supervisao
Prestadores de Entidades
servigos essenciais: importantes:
Autoridades podem Estdo sujeitas a
realizar inspecdes uma supervisao
aleatorias, mais ligeira, ex
auditorias regulares post, em caso de
e ad hoc e analises provas ou indicios
de seguranca para de incumprimento
verificar

vulnerabilidades,
bem como solicitar
determinadas
informacodes e
provas de
conformidade

As autoridades competentes tém
poderes para ordenar:
* A cessacao de condutas que
infrinjam as obrigacdes legais
* Ainformacao aos titulares
afetados por um incidente
A divulgacao publica os aspetos
das infracdes

As infragOes graves
podem dar origem a
aplicacao de coimas de,
pelo menos, 10 000 000
euros ou 2% do volume de
negocios anual total a
nivel mundial, consoante
0 montante mais elevado
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Para fazer face a complexa teia regulatoria

ANTECIPACAO IMPLEMENTACAO

- E necessario monitorizar e acompanhar todos os desenvolvimentos regulatérios e tecnolégicos
» Capacitar os stakeholders internos

* E planear e implementar as mudancgas necessarias, a nivel estratégico, juridico e tecnoldgico
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Contactos

Obrigada!

Inés Antas de Barros

SAcia da Area de Comunicagoes,
Protecao de dados e Tecnologia

@] iab@vda.pt
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T.21 311 3400
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000
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